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Moderne PC-Schadlinge verstecken sich tief
im System und sind fiir Antivirenprogramme
unsichtbar. Mit folgenden Tipps bemerken Sie
die Ubeltiter dennoch.

M von Gaby Salvisberg

enn eine Antiviren-Software einen Schad-
WIing nicht enttarnt, gibt es nur wenige

deutliche Anzeichen fiir einen Befall. Die
meisten infizierten PCs scheinen ganz normal zu
funktionieren. Der Grund: Heute geht es Schid-
lingsprogrammierern nicht mehr um Ruhm oder
Hackerehre. Sie wollen nur eines: Geld verdienen.
Deshalb ist ein Befall viel schwerer zu entdecken
als vor ein paar Jahren. Damals pflegten Schad-
linge recht deutlich auf sich aufmerksam zu
machen. Sei es durchs massenhafte Loschen be-
stimmter Dateien oder durchs Anzeigen selt-
samer Meldungen.

Heutige Angreifer bringen hingegen mit ihren
Ubeltitern moglichst viele PCs unter ihre Kont-
rolle. Die infizierten Systeme spionieren sie dann
aus oder missbrauchen sie fiir andere Zwecke,
zum Beispiel fiir erpresserische Angriffe auf
Online-Shops. Moderne Schidlinge arbeiten des-
halb lieber im Verborgenen. Virenschreiber nut-
zen sogar spezielle Techniken wie Rootkits, um
ihre virtuellen Attentdter vor Sicherheitspro-
grammen zu verstecken (siehe Box «Tarnkappe
fiir Viren, S. 32).

Oft sind es nur noch kleinste Anzeichen, die
einen Hinweis auf eine Infizierung liefern. Jedes
dieser Symptome kann - einzeln betrachtet —
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Der Prozess A mit dem hochsten Speicherverbrauch kdnnte

am langsamen PC schuld sein

auch vollig andere, harmlose Ursachen haben.
Der PCtipp zeigt nachfolgend die wichtigsten
Verdachtsmomente auf Schédlingsbefall, mit-
samt den moglichen harmlosen Ursachen.
Gleichzeitig erhalten Sie Tipps, wie Sie die Ur-
sachen eingrenzen und beseitigen kénnen. Alle
benétigten Programme konnen Sie in einem
Download-Paket bequem unter www.pctipp.ch
mit WEBCODE 35906 herunterladen (Info zum PC-
tipp-Webcode, S. 5).

Langsamer PC

Virus: Ein infizierter Rechner, der Spam

oder Viren verschickt, hat weniger Zeit fiir
andere Aufgaben. Der PC wird dadurch etwas
langsamer.

Harmloser Grund: Fast jeder Windows-PC

verliert mit der Zeit an Tempo. Die Ur-
sache: Es sammeln sich immer mehr Dateien,
Programme und -> Registry-Eintrdge an, die das
Betriebssystem verwalten muss.

Tipp: Finden Sie heraus, was Thr Computer

gerade treibt. Die erste Anlaufstelle dazu ist
der Task-Manager. Unter Windows 2000 und Win-
dows XP rufen Sie ihn mit der Tastenkombination
Ctrl+Shift+Esc auf. Offnen Sie nun das Register
PROZESSE. Blenden Sie via ANSICHT/SPALTEN AUS-
WAHLEN die Spalten «Name», «Prozess-ID» (PID),
«CPU-Auslastung», «CPU-Zeit» und «Speicher-
auslastungy ein, Screen 1. Klicken Sie jetzt einmal
oder mehrmals kurz auf den Spaltentitel «Spei-
cherauslastungy, bis der Prozess mit dem grossten
Arbeitsspeicherverbrauch zuoberst steht.

Der Task-Manager alleine liefert nicht alle
bendtigten Informationen. So fehlt beispielsweise
eine Info, wo die zum Prozess gehérende Datei
liegt. Profis greifen darum gerne zum kosten-
losen Process Explorer. Er istim Download-Paket

Registry
Spezielle Datenbank, die von Windows verwal-
tet wird. Aufgrund der Registry weiss Win-

dows beispielsweise, wie gewisse Dateitypen
bearbeitet werden missen.

verantwortlich ist

enthalten, das Sie mit WEBCODE 35906 herunter-
laden konnen. Der Process Explorer zeigt an, wo
die Prozessdateien liegen, Screen 2.

Zudem spiiren Sie mit dem Programm ver-
dachtige Prozesse einfacher auf. Suspekt sind etwa
Prozesse, die aus speziell verpackten Dateien
stammen. Diese werden in knalligem Lila hervor-
gehoben (nicht in blassem Lila wie im Bild).

Das Deuten von Prozessen ist schwierig.
Schauen Sie deshalb zusitzlich nach, welche Pro-
gramme beim Windows-Start iiberhaupt geladen
werden. Damit ein Programm oder ein Prozess
laufen kann, muss er zuerst ausgefiihrt werden
und hat irgendwo im System einen Starteintrag.
Dieser ldsst sich mit dem kostenlosen Sysinter-
nals-Werkzeug «Autoruns» aufspiiren.

Entpacken Sie zuerst das Download-Paket
und anschliessend die Datei Autoruns.zip. Dop-
pelklicken Sie nun autoruns.exe. Wahlen Sie
danach AGREE. Jetzt listet das Werkzeug in meh-
reren Reitern den Inhalt simtlicher Autostartein-
trége auf, Screen 3. Lassen Sie sich nicht von der
Menge der Eintrage verwirren. Manche sind nur
der Vollstindigkeit halber aufgelistet, werden
jedoch hochst selten von Schidlingen benutzt.

Das gelbe Kastchen zeigt, wo die Datei liegt, die fiir den markierten Prozess

Komplettpaket @

Der PCtipp bietet Ihnen alle im Artikel er-
wahnten Programme in einem Download-
Paket an. Damit speichern Sie diese schnell
und bequem auf der Festplatte.

So gehts: Besuchen Sie www.pctipp.ch und
laden Sie das Komplettpaket mit WEBCODE
35906 herunter.

Genauere Infos iiber einzelne Eintrige bekom-
men Sie einerseits per Rechtsklick und via Pro-
PERTIES A, andererseits iiber die Option SEARCH
ONLINE B. Sehr praktisch ist auch der Meniipunkt
Jump TO C. Dieser 6ffnet den Registry-Editor mit-
samt dem Zweig, der den Eintrag enthalt.
Konnen Sie einen Eintrag keiner Anwendung
bzw. keinem Treiber zuordnen, finden Sie anhand
der Autoruns-Informationen heraus, in welchem
Ordner die Datei liegt D. Ob sie harmlos ist oder
nicht, kann Thnen anschliessend die Webseite
www.virustotal.com sagen. Dort wihlen Sie
einfach per DURCHSUCHEN die Datei aus und

= Autoruns [SAL-VM-XPH1\vreniadmin] - Sysinternals: www.sysinternals.com
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Dank Autoruns finden Sie heraus, welche Dateien automatisch von Windows gestartet werden
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D ::::: VirusTotal

- Mozilla Firefox

Datai  Bsarbalten  Ansicht  Chrondk  Lesezeichen  Extras  Hilfe
4 e - =
@ - - & I’r % | [ http: s virustotal,com/vtenresuladox? 1 dedddbango1 334s3at | = | B | [Gl+|
@ Erste schritte 5 Aktuslle Nacheichten
Complete scanning result of “findemich.com”, received in VirusTotal at 02.28,2007, e
20:55:36 (CET).
Antivirus Yersion Update Result
Antivir 7.3.1.38 02,28.2007 |Eicar-Test-Signature
Authentium 4.93.8 02,28.2007 |EICAR_Test_File
Avast 4.7.936.0 02.28.2007 EICAR Test-NOT virus|!
ANG 7.5.0.447 02.28.2007 EICAR_Test
BitDefender 7.2 02.28.2007 |EICAR-Test-File (not a virus)
CAT-QuickHeal .00 02.28.2007 EICAR Test File
Clamaw devel-20060426 02.28.2007 |Eicar-Test-Signature
Driveb 433 02.28.2007 |EICAR Test File (NOT 2 Virusl)
e5afe 7.0.14.0 02,28.2007 |EICAR Test File
eTrust-vet 20.6.3441 02.28.2007 |the EICAR test string
Ewido 4.0 02,28.2007 |MNot-&-virus Test.Eicar
FileAdvisor 1 02.28,2007 |High threat detacted
Fortinet 2.85.0.0 02.28.2007 EICAR_TEST_FILE
F-Prot 4.3.1.45 02.28,2007 EICAR_Test_File
F-Secure 6.70.13030.0 02.28.2007 EICAR_Test_File

Die Testdatei wird bei Virustotal.com von allen Scannern erkannt

klicken auf SEND. Sie wird nun mit 30 verschie-
denen aktuellen Virenscannern gepriift. Je nach
Auslastung der Webseite dauert es einige Minu-
ten, bis die Resultate erscheinen. In unserem
Beispiel haben wir eine bekannte Testdatei
namens EICAR scannen lassen, die von allen
Virenjégern erkannt wird, Screen 4. Ein solch ein-
helliges Resultatistjedoch selten. Neue Schidlinge
werden oft nur von einer Handvoll Antiviren-
programmen entlarvt.

Achtung: Setzt ein Angreifer Rootkits ein, sind die
schddlichen Prozesse in den erwihnten Tools
nicht sichtbar. Befolgen Sie deshalb auch die
Tipps in der Box «Tarnkappe fiir Viren», S. 32.

Suspekter Internetverkehr

Virus: Blenden Sie das Netzwerk- oder

Modem-Icon in der Taskleiste ein, falls es
nicht bereits angezeigt wird. Offnen Sie dazu
unter START/SYSTEMSTEUERUNG/NETZWERK- UND
INTERNETVERBINDUNGEN die NETZWERKVERBIN-
DUNGEN und rufen Sie tiber die rechte Maustaste
die EIGENSCHAFTEN Ihrer Verbindung auf. Haken
Sie «Symbol bei Verbindung im Infobereich an-
zeigen» an.

Es werden zwei kleine PCs in der Taskleiste
eingeblendet, Screen 5. Die blinkenden Monitore
signalisieren, dass Daten verschickt oder empfan-
gen werden. Wenn Datenverkehr stattfindet,
obwohl Sie weder mailen noch surfen, konnte das
ein Indiz fiir einen Schadling sein. Dieser unter-
hilt sich vielleicht mit seinem Schopfer oder
schickt Viagra- und Borsen-Spam in der Welt
herum.

Harmloser Grund: Auf den meisten PCs

sind Anwendungen installiert, die stindig
Netzwerk- und Internetverkehr produzieren. Da
gibt es z.B. die Update-Funktionen des Viren-
scanners und von Windows. Auch ein Chat-Pro-
gramm wie der MSN Messenger schickt und
empfingt immer wieder ein paar Datenpakete,
selbst wenn Sie sich mit niemandem unterhalten.

Das rot umrahmte
Icon verrat, ob Daten
ibers Internet oder
Netzwerk transferiert
werden

Nicht zuletzt suchen immer mehr Anwendungen
selbststdndig bei den Herstellern nach Updates,
so zum Beispiel der Adobe Reader oder Suns Java
Runtimes.

Tipp: Microsoft bietet ein Gratis-Tool

namens TCPView an, mit dem Sie den
Datenverkehr analysieren konnen. Auch dieses
finden Sie im PCtipp-Download-Paket. Nach
dem Entpacken doppelklicken Sie die Datei Tcp-
view.exe. Schliessen Sie alle Programme und war-
ten Sie zwei bis drei Minuten, bis deren Verbin-
dungen aus TCPView verschwunden sind. Was
dann noch mit der Aussenwelt kommuniziert,
konnte ein Schidling sein.

Priifen Sie nur jene Dienste genauer, die auf
externe Stellen verweisen, also etwa auf = IP-Adres-
sen oder auf - Domains. Werden solche Verbindun-
gen angezeigt, versuchen Sie per Rechtsklick und
WHors herauszufinden, wem diese Adresse ge-
hort, Screen 6. Haufig stésst man dabei auf das
harmlose Resultat «Akamai Technologies». Das
ist eine Firma, die fiir zahlreiche grosse Unterneh-
men den Internetverkehr regelt.

Bringt die Whois-Funktion keine kldrenden
Infos, notieren Sie sich die Domain oder die IP-
Adresse. Surfen Sie zu www.dnsstuff.com und
scrollen Sie auf der Webseite etwas herunter. Den
Domainnamen tippen Sie (ohne http:// und
www.) im Bereich «Domain name tests» ins Feld
«WHOIS Lookup» ein. Erscheint als Ergebnis ein
wildfremder Provider aus China oder Russland,
spricht vielleicht gerade ein Schéadling mit seinem
Programmierer.

A& TCP¥iew - Sysinternals: www.sysinternals.com
File Options Process Yiew Help

Haben Sie nur eine IP-Adresse, gibt der Punkt
«Reverse DNS lookup» unter «IP Tests» Auf-
schluss. Es ist auf jeden Fall verdichtig, wenn eine
IP-Adresse auf einen normalen PC verweist, der
per ADSL oder Wihlmodem angeschlossen ist.
Im Resultat ist dies oft an einem Zusatz wie «dsl»,
«client» oder «dialup» zu erkennen.

Achtung: Setzt ein Angreifer Rootkits ein, ist der
verdichtige Internetverkehr in TCPView nicht
sichtbar. Befolgen Sie deshalb auch die Tipps in
der Box «Tarnkappe fiir Viren», S. 32.

Dubiose Festplattentatigkeit

Virus: Obwohl Sie am PC nichts tun, be-

ginnt plotzlich die Festplatte zu arbeiten.
Sie sehen auch an den LEDs der Gehausefront,
dass irgendetwas im Gange ist. Wenn Sie nicht
selbst auf die Platte zugreifen, dann muss es
jemand oder etwas anderes sein - vielleicht ein
Schédling.

Harmloser Grund: Es gibt mehrere harm-

lose Ursachen fir den plotzlichen Hard-
disk-Eifer. Einige Anwendungen nutzen eine
Arbeitspause, um bestimmte Aufgaben zu erle-
digen. Da wiren zum Beispiel der Windows-
Indexdienst oder sonstige Desktop-Suchpro-
gramme, die neu erstellte oder verdnderte
Dateien in den Suchindex aufnehmen. Vielleicht
ist auch der Virenscanner die Ursache, der den p»

IP-Adresse

Computer benotigen in einem Netzwerk eine
eindeutige Adresse, damit sie mit anderen
PCs kommunizieren kénnen. Die IP-Adresse
besteht aus vier maximal dreistelligen Zahlen,
die durch einen Punkt getrennt sind (z.B.
82.10.207.13). Die Werte liegen zwischen

0 und 255.

Domain

Ein typisches Beispiel einer Domain ist www.
pctipp.ch — eine Adresse, unter der ein Rech-
ner im Internet erreichbar ist. Domains setzen
sich meist aus drei Teilen zusammen. Zuvor-
derst steht die Subdomain (z. B. www). An-
schliessend folgt der Domainname (pctipp).
Den Abschluss bildet die sogenannte Top
Level Domain. Sie bezeichnet entweder ein
Land (ch steht fir die Schweiz) oder eine
Funktion, z.B. biz fur Unternehmen.

A =<3

Proce.. ¢ Proto... | Local Address | Remote Addiess I State -~
__'_] a " : 221214740197 Aarlen b srazibacbealsmias, com: bt
@ firefon.ene:3132 TCP salwp: 1045 localh  Brocess Properties. .. ISHED
firefox. exe: 3132 TCP salvp: 1046 localh End Process... ISHED
@ firefor exe:3132 TCP salyp: 1231 lacalk ISHED
firefoe exe: 3132 TCP salwp: 1245 localh  Close Connection ISHED
% lzass exe; 1144 LDP salspiizakmp it Chrl4+
lzasz exe: 1144 LIDP <alwp: 4500 e C Ctri+C
— svchost.exe1... TCP salspiepmap salip: i i ING
1 surhnst sue? | IDP calvn mitn biidad

TCPView informiert iiber die aktiven Netzwerk- und Internetverbindungen
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Komplettscan der Platte lieber dann macht, wenn
Sie die volle Leistung des PCs nicht benétigen.
Diverse Systemwartungswerkzeuge legen eben-
falls in einer Ruhepause los, um beispielsweise
die Harddisk zu defragmentieren.

Tipp: Offnen Sie Thren Virenscanner und

klicken Sie sich durch die Mentis, z.B. bei
Kaspersky Anti-Virus auf VIRENSUCHE. Wenn Sie
einen wachsenden Fortschrittsbalken entdecken
oder wenn Dateiennamen rasch durchrattern, ist
der Fall klar: Thr Virenscanner fiihrt eine Uber-
priifung durch, Screen 7.

Schauen Sie ausserdem unter START/SYSTEM-
STEUERUNG/LEISTUNG UND WARTUNG/GEPLANTE
Tasks nach. Vielleicht ist dort eine sich wieder-
holende Systemaufgabe aufgefiihrt, z. B. das De-
fragmentieren der Festplatte oder ein automati-
sches Update, Screen 8.

Plotzliche Abstiirze

Virus: Ein befallener PC stiirzt haufiger ab

als ein gesunder. Dahinter steckt keine Ab-
sicht des Virenautors. IThm bleibt oft wenig Zeit,
seine Schidlinge vor dem Einsatz ausgiebig zu
testen. Deshalb enthalten diese meist viele Pro-
grammierfehler, die sich auf dem PC des Opfers
durch Abstiirze bemerkbar machen.

Harmloser Grund: Windows und instal-

lierte Anwendungen brauchen keine
Schédlinge, um sich abzuschiessen. Dies leisten
harmlose Programme ganz von selbst, indem sie
falsche Systemdateien ersetzen, Treiberkonflikte
verursachen oder Programmierfehler aufweisen.
Selbst wenn es nicht die Software ist, die fiir blaue
Bildschirme und rote Képfe sorgt, kann immer
noch die Hardware schuld sein. Ursachen fiir
Abstiirze sind vor allem defekte, schlecht mon-
tierte oder ungentigend gekiihlte Bauteile.

Tipp: Uberlegen Sie, welche Software
installiert oder durch ein Update verandert
worden ist, bevor sich die Abstiirze hauften.
Suchen Sie bei den Herstellern dieser Programme
nach Hinweisen (z. B. im Support-Forum). Wenn

Rootkits: Tarnkappe fiir Viren
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Der wachsende Fortschrittsbalken zeigt an, dass der Virenscanner gerade die Harddisk priift

# Geplante Tasks
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) AppleSoftwarelpdate
) Zeitgesteuerte Uberpriifung

Einige Programme fiihren in regelmassigen Zeitabstanden automatisch Wartungsarbeiten

und Aktualisierungen aus

die Abstiirze mit bestimmten Fehlermeldungen
oder Fehlercodes einhergehen, notieren Sie diese
und suchen Sie per Google danach.
Hardware-Defekte sind schwerer auszuma-
chen. Lesen Sie hierzu den Artikel «Auf Her(t)z
und Nieren» in PCtipp 7/2005, S. 42, oder unter
www.pctipp.ch mit WEBCODE pdf050742.

Ein typischer Schadling be-
steht aus mindestens einer
Programmdatei, aus einem
Registry-Eintrag und — wenn

er gestartet ist — aus einem
Prozess sowie den zugehorigen
Netzwerkverbindungen. Alle
Elemente sind normalerweise
mit den im Artikel erwahnten
Werkzeugen zu entdecken,
ausser die Angreifer verwenden
Rootkits. Dabei handelt es sich
um eine Art Tarnkappe flr
Schédlinge. Mit ihr verstecken
Virenschreiber eines oder meh-
rere der vier Elemente. Die
Schadlinge lassen sich dann
nicht mehr im Windows-

Explorer, Registry-Editor, Task-
Manager oder per TCPView
entdecken.

Unsichtbar sind die Ubeltater
aber nicht: Sogenannte Root-
kit-Scanner ermoglichen es,
die verborgenen Angreifer zu-
tage zu fordern. Die finnischen
Virenbekampfer von F-Secure
bieten unter www.f-secure.
com/blacklight/try_blacklight.
html einen Rootkit-Scanner
an. Wer F-Secure Internet
Security 2006 oder 2007 be-
sitzt, verfligt bereits Uber ein
solches Prif-Tool.

Ein weiterer Rootkit-Scanner
stammt von Gmer (WEBCODE

35906). Doppelklicken Sie zum
Starten des Programms auf
gmer.exe, wechseln Sie ins
Register RooTKITS und klicken
Sie auf ScaN. Verborgene Ele-
mente werden mit dem Ver-
merk «<hidden» angezeigt. Der
PCtipp empfiehlt, vor der Be-
nutzung von Gmer die eng-
lischsprachige Seite mit den
haufig gestellten Fragen zu

lesen (www.gmer.net/faq.php).

Weitere Rootkit-Scanner wer-
den von Sophos (www.sophos.
com/products/free-tools/
sophos-anti-rootkit.html) und
von Microsoft (WEBCODE 35906)
angeboten.

Defekter Virenscanner

Virus: Hat sich ein Schadling am Viren-

scanner vorbeigeschleust, will er auf dem
frisch infizierten PC nicht entdeckt werden.
Darum legen manche Wiirmer und Trojaner den
Virenscanner lahm. Das kann auf mehrere Arten
geschehen: Entweder schiesst ein Wurm alle
typischen Antivirenprozesse ab oder er leitet jeg-
lichen Internetverkehr zu Antivirenherstellern
ins Leere. Die Folge: Der Virenscanner funktio-
niert zwar noch, kann aber keine Updates mehr
nachladen.

Andere Bosewichte verwenden die Holzham-
mermethode: Die meisten Nutzer arbeiten mit
Administratorrechten. Ein installierter Schadling
erhilt diese Rechte auch, worauf es fiir ihn ein
Leichtes ist, beim nidchsten PC-Start einfach die
Dateien des Antivirenprogramms zu loschen.

Harmloser Grund: Wenn ein Virenscanner

ohne erkennbaren Grund plétzlich nicht
mehr starten oder updaten will, ist dies hochst
verdichtig. Fiir die Symptome muss aber nicht
zwingend ein Virus oder Wurm verantwortlich
sein. Vielleicht wurde beim letzten Update eine
fehlerhafte Datei iibermittelt, weshalb das Pro-
gramm nicht mehr funktioniert. Das ist bei den
meisten dem PCtipp bekannten Virenscannern


http://www.f-secure
http://www.gmer.net/faq.php
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http://www.pctipp.ch

Tausende von getesteten Software-Downloads auf www.pctipp.ch/downloads
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Mehrere Virenscanner

Die Chance, einen Schéadling

zu entdecken, ist héher, wenn
Sie Ihre Festplatte mit mehre-
ren Produkten priifen. Das hat
einen einfachen Grund: Viren-
scanner von unterschiedlichen
Herstellern verwenden unter-
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renprogramm nicht entdeckt,
kénnte von einem anderen ge-

BitDefender: www.bitdefender.com/scan8/ie.html
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Rechtsklick auf sein Symbol

Kaspersky: www.kaspersky.com/de/virusscanner

im Windows-Infobereich (in
der Taskleiste unten rechts)
vortibergehend aus, damit sich
die beiden nicht gegenseitig

behindern.
Die meisten Webscanner funk-
tionieren nur mit dem Internet

Explorer, jener von Trend Micro Sbbien

lauft auch mit Firefox, sofern
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die Java Runtimes (WEBCODE
17345) installiert sind.

Panda: www.pa

schon einmal vorgekommen. Auch ein Ausblei-
ben der Antiviren-Updates kann harmlose
Griinde haben: Vielleicht liegt eine Storung der
Internetverbindung vor oder der Update-Server
des Antivirenherstellers ist iiberlastet.

Tipp: Besuchen Sie auf jeden Fall das

Supportforum des Antivirenherstellers, um
dort nach Hinweisen auf Probleme zu suchen.
Wenn Sie per Browser nicht auf seine Webseite
gelangen, obwohl andere Seiten problemlos funk-
tionieren, dann hat woméglich ein Schidling
bereits Systemdateien verandert.

Zickige Systemprogramme

Virus: Schidlinge wiirgen gerne System-

programme ab, die man zur Fehlersuche
und -behebung verwendet. Wenn sich etwa der
Task-Manager oder der Registry-Editor nach
jedem Offnen sofort wieder schliesst, ist dies ein
mehr als deutliches Alarmzeichen fiir Schad-
lingsbefall.

Harmloser Grund: Es gibt nur wenige
harmlose Ursachen fiir dieses Verhalten.
Ein Systemadministrator kann beispielsweise
den angemeldeten Benutzern das Starten sol-
cher Programme verbieten. Dann erscheint

activescan_principal.htm

ndasoftware.com/activescan/de/

jedoch eine entsprechende Meldung. Eine
andere Erklirung: Die Programmdateien sind
aus irgendeinem Grund defekt, was mit grosser
Wahrscheinlichkeit auf einen Festplattenfehler
zuriickzufiithren wire.

Tipp: Fihren Sie die bereits genannten

Tipps aus. Priifen Sie zusitzlich den
Zustand Threr Festplatte. Eine Anleitung dazu
finden Sie im auf'S. 32 erwahnten PCtipp- Artikel
«Auf Her(t)z und Nieren».

Schadlingsbekampfung

Deuten alle Zeichen auf einen Schidlingsbefall,
muss das System gesaubert werden. Das Problem:
Fast jedes aktuelle Schadprogramm lddt weitere
unbekannte Dateien aus dem Internet nach.
Manchmal werden auch Einstellungen veréndert,
die Virenscanner nicht aufspiiren. Nach Meinung
von Sicherheitsexperten reicht es deshalb nicht,
die Schidlinge nur zu entfernen. Das System
sollte komplett neu aufgesetzt werden. Anleh-
nend an den Ursprung des Begriffes «Trojani-
sches Pferd» erkldren die Experten dies mit fol-
gender Analogie: Sie werden zwar das Holzpferd
los, aber die damit eingeschleppten «Griechen»
haben sich lingst in der Stadt bzw. in Threm PC
verteilt.

Trend Micro: http://de.trendmicro-europe.com/consumer/
housecall/housecall_launch.php

Auch Microsoft rit dazu, ein befallenes System
komplett neu zu installieren. Der PCtipp schliesst
sich dieser Ansicht an, denn niemand kann wis-
sen, was ein Angreifer im infizierten System
bereits verdndert hat. Am besten sichern Sie
zuerst Thre personlichen Daten (Texte, Bilder,
Mails, Adressen etc.) auf einen externen Daten-
trager wie einen USB-Stick, eine CD-ROM oder
eine Festplatte. Formatieren Sie anschliessend die
Systempartition und installieren Sie Windows
mitsamt den von Thnen genutzten Programmen
von Grund auf neu. Eine ausfiihrliche Anleitung
zur Installation von Windows finden Sie im PC-
tipp 9/2004 oder unter www.pctipp.ch mit WEB-
CODE pdf040934.

Wer sein System nicht neu installieren mochte,
sollte den PC zumindest mit mehreren topak-
tuellen Virenscannern priifen. Der PCtipp ist auf
ein niitzliches Werkzeug namens Multi AV Scan-
ning Tool gestossen. Es ladt auf Wunsch die
Kommandozeilenversionen von vier verschiede-
nen Scannern herunter, mitsamt der aktuellsten
Virenerkennung. Nach dem Download eines
Scanners fithrt Multi AV eine komplette Priifung
der Festplatte durch. Das Multi- AV-Werkzeug ist
nur in Englisch erhéltlich, deshalb haben wir fiir
Sie in diesem Heft auf Seite 35 eine ausfiihrliche
Anleitung bereitgestellt. Auch Multi AV erhalten
Sie mit WEBCODE 35906. |


http://www.pctipp.ch/downloads
http://www.bitdefender.com/scan8/ie.html
http://www.emsisoft.de/de/software/ax
http://support.f-secure.de/ger/home/ols.shtml
http://www.kaspersky.com/de/virusscanner
http://www.pctipp.ch
http://www.pandasoftware.com/activescan/de
http://de.trendmicro-europe.com/consumer
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